COMPANIA NAŢIONALĂ                                                                                                        Anexa nr 4
ADMINISTRAŢIA CANALELOR NAVIGABILE S.A.  CONSTANȚA                     la Contractul nr...../......

CONVENŢIE
privind protecția datelor cu caracter personal

            Anexă la Contractul nr. ................, încheiat astăzi ..................., în baza prevederilor Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE și ale Legii nr. 190 / 2018 privind măsuri de punere în aplicare a Regulamentului (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/EC, 
între COMPANIA NAŢIONALĂ ADMINISTRAŢIA CANALELOR NAVIGABILE S.A. CONSTANȚA (denumită în continuare C.N. A.C.N. S.A.), în calitate de ...........(spre exemplu, beneficiar, achizitor, concedent, locator etc.) şi S.C. ........................................................... în calitate de .... (spre exemplu, prestator, concesionar, furnizor, utilizator, locatar etc.), 
denumiți colectiv „Părțile” și individual „Partea”,
agreează următoarele definiții:
Breșă de date - înseamnă o încălcare a securității care conduce la distrugerea, pierderea, modificarea, dezvăluirea neautorizată sau accesul accidental sau nelegal la datele cu caracter personal transmise, stocate sau prelucrate în alt mod care afectează datele cu caracter personal;
Date cu caracter personal - desemnează orice informații (orice suită de caractere, semne, cifre sau litere) referitoare la o persoana fizică identificată sau identificabilă. Este considerată a fi o „persoană fizică identificabilă” o persoană fizică ce poate fi identificată, în mod direct sau indirect, în special prin referire la un identificator, precum un nume, un număr de identificare, date de localizare, un identificator online, sau la mai multe elemente specifice proprii identității sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
Operator - desemnează persoana fizică sau juridică, autoritatea publică, agenția sau orice alt organism care, fie în mod independent, fie în asociere cu altele, stabilește scopurile și mijloacele prelucrării datelor cu caracter personal;
Prelucrarea datelor cu caracter personal - desemnează orice operațiune sau orice ansamblu de operațiuni efectuate sau nu de către operator cu ajutorul unor procedee automatizate și aplicate datelor sau ansamblurilor de date cu caracter personal, precum culegerea, înregistrarea, organizarea, structurarea, păstrarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, comunicarea prin transmisie, difuzarea sau orice alta formă de punere la dispoziție, apropierea sau interconectarea, limitarea, ștergerea sau distrugerea acestora;
Persoana împuternicită de operator - desemnează orice persoană fizică sau juridică, orice autoritate publică, orice agenție sau orice alt organism care prelucrează date cu caracter personal în numele unui operator de date sau la cererea altei persoane împuternicite de operator care acționează în numele unui operator de date; 

Subcontractant - desemnează aici orice organism terț părtilor contractului care are o relatie contractuală cu una dintre părți pentru realizarea obligațiilor care fac obiectul contractului;
Având în vedere că:
(A) Părțile au încheiat contractul nr. ....din data de ............. privitor la…..;

(B) În scopul executării contractului fiecare parte trebuie să prelucreze date cu caracter personal privind angajații și/sau reprezentanții celeilalte părți;

(C) Părțile au luat cunoștință că, la data de 25 mai 2018, Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE (cunoscut sub denumirea Regulamentul general privind protecția datelor, în continuare „Regulamentul”) a devenit aplicabil și fac toate eforturile rezonabile pentru a se asigura că se conformează cu prevederile Regulamentului;
(D) În sensul Regulamentului, un operator este entitatea care, singură sau împreună cu alții, stabilește scopurile și mijloacele de prelucrare a datelor cu caracter personal, în timp ce persoana împuternicită de operator este entitatea care prelucrează date cu caracter personal în numele operatorului;

(E) Părțile cunosc Avizul 1/2010 al Grupului de Lucru Articolul 29 pentru Protecția Datelor cu privire la conceptele de „operator” și „persoană împuternicită de operator” sub imperiul Directivei, adoptat la 16 februarie 2010 (00264/10/EN, WP 169) (Avizul 1/2010) și confirmă că, în măsura în care este relevant în ceea ce privește Regulamentul, care conține definiții ale conceptului de „operator” și „persoană împuternicită de operator” echivalente cu cele din Directivă, acestea ar trebui să ia în considerare Avizul 1/2010 în momentul alocării responsabilității între ele în ceea ce privește prelucrarea datelor cu caracter personal pe care oricare dintre ele o desfășoară în legătură cu contractul; 

(F) Părțile confirmă că, în cadrul contractului nr……/….nu primesc instrucțiuni privind prelucrarea datelor cu caracter personal.

(G) Părțile confirmă că în executarea contractului nr……/……acționează pe deplin în mod independent și determină singure scopurile specifice și mijloacele de prelucrare;

(H) Părțile au cunoștință de faptul că în conformitate cu Avizul 1/2010, rolul tradițional și expertiza profesională a unui prestator de servicii joacă un rol deosebit de important și determină calificarea sa ca operator;

(I) Părțile confirmă că încheierea contractului nr…../……este supusă unor obligații stricte reglementate, având cerințe legale proprii de îndeplinit și propriii săi termeni și condiții care se aplică.
PĂRȚILE AU CONVENIT astăzi, ………., să încheie prezenta convenție care reglementează prelucrarea datelor cu caracter personal în legătură cu contractul nr…../………, în scopul protecției persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și libera circulație a acestor date, după cum urmează:

a) datele cu caracter personal ale oricărei părți sau subcontractanți ale acesteia, la care cealaltă parte, în calitate de operator de date, sau persoanele sale împutericite care prelucrează date cu caracter personal în numele și pe seama acesteia, precum și salariații acesteia vor avea acces în derularea contractului, se vor prelucra în conformitate cu legislația aplicabilă privind protecția datelor cu caracter personal, incluzând, dar fără a se limita la, prevederile Regulamentului, legislația de punere în aplicare și deciziile pe care Autoritatea Naţională pentru Supravegherea Prelucrării Datelor cu Caracter Personal le poate emite în legătură cu acestea;
b) fiecare parte va rămâne responsabilă pentru conformitatea persoanei împuternicite desemnate, cu obligațiile prevăzute în această convenție;
c) fiecare parte declară că, la data semnării contractului și ulterior pe toată perioada de derulare a acestuia, posedă și va menține condiții tehnice, materiale și de resurse umane suficiente pentru a asigura un nivel adecvat de protecție a datelor cu caracter personal și va lua măsuri pentru a elimina pe cât posibil orice risc de acces neautorizat sau accidental care ar duce la modificări, distrugeri sau pierderi, transferuri neautorizate, alte procese neautorizate sau alte întrebuințări greșite ale datelor cu caracter personal. La cerere, părțile vor  pune la dispoziție dovezi privind îndeplinirea condițiilor cerute, atât înainte de intrarea în vigoare a contractului, cât și pe toată durata acestuia;
d) codul numeric personal (CNP), așa cum este definit la art. 6 alin. 2 din OUG nr. 97/2005 privind dovezile, domiciliul, rezidența și documentele de identitate ale cetățenilor români, republicată, poate fi prelucrat și utilizat numai în baza unei prevederi legale, conform art. 6 coroborat cu art. 87 din Regulament ori cu consimțământul scris, explicit și neechivoc al persoanei vizate sau al tutorelui acesteia;
e) categoriile speciale de date cu caracter personal, așa cum sunt prevăzute în art. 9 din Regulament, includ date cu privire la originea rasială sau etnică, la opinii politice, la credințe religioase sau filosofice, sau cu privire la apartenența sindicală, precum și date genetice, biometrice (pentru scopul de a identifica o anumită persoană fizică) și date privind viața sau orientarea sexuală. Astfel de date nu vor putea fi prelucrate decât dacă este aplicabilă vreuna din excepțiile prevăzute la art. 9 din Regulament;
f) fiecare parte a contractului primeşte din partea celeilalte dreptul de a procesa datele cu caracter personal ale acesteia, subcontractorilor săi, respectiv a reprezentanţilor legali/împuterniciților acestora, în scopul exclusiv și limitat al executării obiectului contractului. Fiecare parte: 

(1) va colecta, gestiona și stoca datele cu caracter personal primite de la cealaltă parte în strictă confidenţialitate, utilizând diligența corespunzătoare cerută de obligaţiile sale prevăzute în contract și legea aplicabilă, evitând accesul, utilizarea, dezvăluirea, neautorizate sau pierderea acestora; 



(2) va utiliza datele cu caracter personal primite de la cealaltă parte doar pentru executarea obiectului contractului; 








(3) nu va vinde, înstrăina, transfera, distribui, închiria sau dispune în alt fel de datele cu caracter personal primite pentru scopurile sale personale, în beneficiul său sau al altor persoane;
g) fiecare parte a contractului care va acţiona ca operator de date cu caracter personal va prelucra datele cu caracter personal ale celeilalte părți, subcontractanților acesteia și reprezentanților/împuterniciților acestora, în scopul executării acestui contract, pentru a-şi îndeplini obligaţiile care îi sunt impuse de legislaţia aplicabilă, precum și în scopuri legitime, cum ar fi prevenirea fraudei, realizarea raportărilor interne, aplicarea măsurilor de analiză a clientelei conform legislaţiei aplicabile etc., în condiţiile Regulamentului;
h) pentru evitarea oricărui dubiu, Părțile iau cunoștință și convin ca fiecare parte să determine, în mod independent, mijloacele de prelucrare a datelor cu caracter personal în legătură cu acest contract; mai precis, Părțile convin prin prezenta și confirmă că nu o să acționeze ca operatori asociați sau să fie într-o relație de tip operator-persoană împuternicită de operator, fiecare parte acționând ca un operator de date independent pentru propria prelucrare a datelor în legătură cu prezentul contract, și nici una dintre Părți nu va accepta vreo răspundere pentru o încălcare de către cealaltă parte a legislației aplicabile. În cazul în care apar circumstanțe în care oricare dintre Părți acționează ca o persoană împuternicită a celeilalte părți sau ca un operator asociat împreună cu cealaltă parte în legătură cu prezentul contract, Părțile se obligă să încheie un nou acord, cu caracter obligatoriu, în conformitate cu prevederile din art. 26 și 28 din Regulament, precum și cu alte prevederi legale relevante;
i) fiecare parte a contractului va informa direct, conform art. 12 și 13 din Regulament, reprezentanţii și salariaţii săi împuterniciţi în relaţia cu cealaltă parte și va solicita îndeplinirea acestei obligaţii de către subcontractanții fiecăreia în raport cu reprezentanţii și salariaţii acestora, cu privire la prelucrarea datelor lor de către cealaltă parte, pentru scopuri de gestionare a contractului, pentru verificările și raportările prevăzute de legislaţia aplicabilă, pentru îndeplinirea unei obligaţii legale;
j) persoanele vizate ale căror date sunt prelucrate conform celor precizate mai sus au drepturile prevăzute de către art. 15 - 22 din Regulament, inclusiv dreptul de a se adresa Autorităţii Naţionale pentru Supravegherea Prelucrării Datelor cu Caracter Personal şi justiţiei;
k) drepturile prevăzute de către art. 15 - 22 din Regulament pot să fie exercitate printr-o cerere scrisă, semnată și datată, de către persoana vizată, transmisă la sediul social al părții care va acţiona ca primitor al acestor date de la cealaltă parte contractantă și operator de date cu caracter personal; partea căreia i se va adresa solicitarea va răspunde acestei solicitări în termen de 30 de zile în condiţiile prevăzute de Regulament;
l) dacă vreuna dintre părți va fi obligată față de o autoritate a statului sau față de o persoană  să ofere informații despre prelucrarea datelor din relația cu cealaltă parte sau să colaboreze într-un alt fel cu astfel de instituții, fiecărei părți îi revine obligația de a susține cealaltă parte, la prima solicitare scrisă a acesteia însă nu mai târziu de trei zile lucrătoare de la momentul confirmării primirii solicitării, în privința furnizării unor astfel de informații, respectiv în privința îndeplinirii altor obligații de colaborare, mai cu seamă prin punerea imediată la dispoziție a tuturor informațiilor și documentelor pe care partea le deține, solicitate de către autoritățile statului, în măsura în care aceste informații nu reprezintă o încălcare a securității părților;
m) fiecare parte a contractului care va acţiona ca operator de date cu caracter personal va asigura standardele de securitate cu privire la datele cu caracter personal conform prevederilor art. 32 din Regulamentul; 
n) Părțile se vor informa reciproc, fără întârzieri nejustificate, cu privire la orice breșă care implică date cu caracter personal ale celeilalte părți, descriind natura încălcării, categoriile și numărul aproximativ al persoanelor vizate, precum și categoriile și numărul aproximativ al înregistrărilor de date cu caracter personal ce pot fi afectate și vor lua măsurile prevăzute de Regulament, în condiții rezonabile, ca să remedieze incidentul privind datele cu caracter personal;

o) Părțile pot transfera datele cu caracter personal în afara României, unde au fost colectate inițial, către țări terțe sau organizații internaționale în sensul art. 44 – 48 din Regulamentul, cu condiția ca transferul respectiv să fie necesar în legătură cu executarea obligațiilor asumate prin contract și ca aceste transferuri să se efectueze în conformitate strictă cu condițiile prevăzute de art. 49  din Regulament;
p) răspunderea care decurge din sau în legătură cu prelucrarea de către Părți a datelor cu caracter personal în conformitate cu prezenta convenție (indiferent dacă răspunderea este contractuală, delictuală civilă sau întemeiată pe altă doctrină) este supusă prevederii (prevederilor) privind limitarea răspunderii din contractul nr....../.......
r) Responsabilul cu protecţia datelor cu caracter personal al Companiei Naționale “Administrația Canalelor Navigabile” – S.A. Constanța poate fi contactat prin poșta, la adresa sediului social, Strada Ecluzei, nr. 1, Agigea, județul Constanța, precum și la adresa de email dpo@acn.ro.
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